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Odpovéd na Zddost o poskytnuti informaci dle ziakona €. 106/1999 Sb., o svobodném pristupu
k informacim, ve znéni pozdéjsich pfedpisi

Vézeni,
Fakultni nemocnice v Motole obdrzela dne 17.9.2025 Vasi 7adost o poskytnuti informaci podle

zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist.

NiZe uvéddime odpovédi k Vasim dotazim:

1. Jakd opatfeni pfijala Vase nemocnice v souvislosti s dodriovdnim ochrany zdravotnické
dokumentace pacienti dle § 64 a ndsl. zdkona & 372/2011 Sb.?

V ramci zajiténi ochrany zdravotnické dokumentace pacient( implementovala FN Motol komplexni
soubor technickych a organizaénich opatfeni, reflektujicich standardy v této oblasti. Tato opatreni
jsou zahrnuty v internich smérnicich, které detailné specifikuji procesy vedeni, ukladani, archivace,
zpfistupfiovani, predavani a likvidace zdravotnické dokumentace.

Mezi klicové prvky patfi periodické Skoleni zaméstnancti, zaméFené na spravné zachazeni s osobnimi
udaji. Fyzickd bezpenost zdravotnické dokumentace je zajisténa prostfednictvim uzamcenych
prostor a monitoringu, zatimco technickd ochrana spodivd v nasazeni firewall, antivirovych
programi a dalSich pokrocilych bezpeénostnich technologii. Souéasti internich procesi je rovnéz
audit a kontrolni &innost, kterd zajiStuje hodnoceni a optimalizaci bezpeénostnich opat¥en.

2. Jakym zplsobem je ve Vasi nemocnici zajistén pFistup do zdravotnické dokumentace pacienti
osobdm uvedenym v § 65 odst. 2 pism. a) zékona & 372/2011 Sb.?
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Do zabezpecené zdravotnické dokumentace vedené o pacientovi maji pFistup osoby se zplsobilosti
k vykonu zdravotnického povolani a jini odborni pracovnici v pfimé souvislosti s poskytovinim
zdravotnich sluZeb, ktefi jsou zaméstnanci FN Motol, a také dalii jeji zaméstnanci v rozsahu nezbytné
nutném pro vykon povolani, ke spInéni dkold. Interni predpisy upravuji pfistup zaméstnanci ke
zdravotnické dokumentaci v elektronické a listinné podobé.

Opravnéni k pfistupu maji vyhradné osoby, jejich? role v procesu poskytovani zdravotni pé€e nebo
plnéni pracovnich povinnosti vyZaduje interakci se zdravotnickou dokumentaci. Jedna se jak
o zdravotnicky personal pfimo zapojeny do péée o pacienta, tak i 0 zaméstnance, pro které je prace
se zdravotnickou dokumentaci nezbytna.

VSechny tyto osoby jsou vézany k dodrzovani mléenlivosti a kazdd opravnéna osoba ma pfistup jen
kté Casti dokumentace, kterd je nezbytna pro plnéni jejich tkold. Pro zajiéténi, ze k zdravotnické
dokumentace maji pfistup jen oprdvnéné osoby, pouZivame systémy pro identifikace a autentizaci.
Zaméstnanci jsou pravidelné 3koleni v oblasti ochrany osobnich udajti a zdravotnické dokumentace,
véetné znalosti zdkonnych poZadavkii na pfistup a ochranu téchto informaci. Kazdy pfistup
k zdravotnické je zaznamenan, véetné informace kdo, kdy a za jakym ucelem k dotéené dokumentaci
pristoupil.

3. Jakd opatfeni zajistuji, aby osoby uvedené v § 65 odst. 2 pism. a) zékona & 372/2011 Sb. mohly
nahliZet pouze do zdravotnickych dokumentaci pacientd, které jsou pro né relevantni?

Viz pfedchozi odpovédi. Pfistup ke zdravotnické dokumentaci je omezen vyhradné na osoby
poskytujici zdravotni péti a na osoby, které jsou na zakladé své pracovni pozice zmocnény pracovat
se zdravotnickou dokumentaci. Tyto osoby obdrii od zaméstnavatele ufivatelské jméno, heslo
i autorizaci kvyuZivani dat elektronického zdravotnického systému k vwkonu povolani. Tato
autorizace je osobni, felovéd a zabezpefend heslem a ma rizné stupnd. Pro nezdravotnické
zaméstnance je kaZzdd Zadost o pfistup posuzovana individudlné a prochazi dvoustupriovou kontrolou.
Zdravotnicti zaméstnanci na pozici lékafe maji pfistup k elektronickym zaznamim, s moZnosti
nahledu pouze na vybrané zaznamy. Pii pfistupu k udajim jsou logovany informace o datu a ¢ase
pfistupu, totoZnosti pfistupujiciho a davodu pfistupu a ze které pracovni stanice byl pfistup
realizovan.

4. Jsou osoby uvedené v § 65 odst. 2 pism. a) zékona & 372/2011 Sh. kontrolovédny, zda nahliZeji pouze
do zdravotnickych dokumentaci pro né profesné relevantnich, v rediném &ase nebo formou
pravidelnych kontrol? Pfipadné, jak Easto jsou tyto kontroly realizovdny?
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Viichni zaméstnanci nemocnice jsou povinni oznamovat jakékoliv podezfeni na poruseni pravidel
ochrany osobnich udajd, véetné potencidlné neopravnénych pfistup@ k zdravotnické dokumentaci.
Tato povinnost je soucasti Sirsiho zavazku k dodrZovani pravidel ochrany osobnich tdajd a etického
chovaniv ramci poskytované zdravotni péce. Audit zaznamenanych pfistup(i k pfislu$nym zaznamiam
pacienta ma moZnost provést kazdy opravnény uZivatel NISu. Interni $etfeni se zahdji spouitéci
udalosti, kterou je ozndmeni o podezfeni na neopravnény pfistup ke zdravotnické dokumentaci ze
strany zaméstnancd nebo je-li podana stiznost. BEhem 3etfeni jsou vyhodnocovany viechny pfistupu
k zdravotnické dokumentaci, a to s cilem identifikovat, zda do&lo k porudeni stanovenych pravidel
a procesq.

5.V pfipadé, Ze pfi kontroldch vyjde najevo podezfeni, Ze osoba uvedend v § 65 odst. 2 pism. a) zdkona
€.372/2011 Sb,. nahliZi do zdravotnické dokumentace, kterd nesouvisi s jejim poskytovdni zdravotnich
sluZeb, je stanovend urcitd cetnost takovychto ndhled( jako podminka pro zahdjeni internich opatfeni
slouZicich k ochrané prav pacienta?

V pfipadé, Ze Setfeni potvrdi neopravnény pfistup nebo jiné poruseni internich postup & povinnosti
zaméstnance, postupuje nemocnice vsouladu sustanovenimi zadkoniku prace a jinymi
pracovnépravnimi predpisy. KaZdy pfipad se posuzuje individualné. Cetnost neopravnénych nahledi
neni jedinou podminkou pro pfijeti internich opatfeni k ochrané prav pacienta.

Opatieni jsou pfijimdna bez zbytecného odkladu od okamziku detekce podezieni. Interni $etfeni
a naslednd opatfeni jsou zahajena okamzité s cilem minimalizovat potencialni riziko pro ochranu prav
pacienta a zajistit, Ze veSkeré procesy jsou v souladu s pravnimi pfedpisy a etickymi standardy nasi
nemocnice.

6. Méla Vase nemocnice v letech 2018-2021 nastaven vniténi kontrolni systém pro sledovdni vstupd
Jjednotlivych zaméstnanci do nemocniéniho informaéniho systému a do zdravotnické dokumentace
pacienti? Probihaly pribézné individudini kontroly téchto vstupi?

Ano, ve FN Motol byl zaveden vletech 2018-2021 vnitini kontrolni systém, ktery umoZfioval
sledovani vstupl jednotlivych zaméstnanci do nemocniéniho informaéniho systému a do
zdravotnické dokumentace pacienti. Tento systém sloufil k zajisténi bezpeénosti a ochrany citlivych
Udaja pacientl. PrabéZné individudini kontroly vstup byly pravidelné provadény pfislunymi
pracovniky odpovédnymi za informacni bezpeénost a dodrzovani internich pfedpis(i. Kontroly mély
za cil odhalit pfipadné neopravnéné pfistupy nebo jiné nesrovnalosti a zajistit tak dodrZovani
zakonnych a etickych standard.
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7. Byla v uvedenych letech pfistupovd oprdvnéni do zdravotnické dokumentace rozlisena podle pozice
zaméstnance (lékaF, sestra, jiny zdravotnicky persondl, administrativni pracovnik)? Mél nap¥iklad
kaZdy zaméstnanec pfistup pouze k dokumentaci pacienti na svém pracovisti, nebo ke viem
pacientim v nemocnici?

Ano, v uvedenych letech byla pfistupova opravnéni do elektronické zdravotnické dokumentace
nastavena diferencované podie role a pracovni pozice zaméstnance. Nemocni¢ni informaéni systém
tuto funkcionalitu piné podporuje a je to jeho zdkladni bezpeénostni soucast.

KaZdy zaméstnanec mél pfistup k dokumentaci pouze v rozsahu, ktery odpovidal jeho pracovni napini
a povinnostem pfi poskytovani zdravotni péce. To znamend, Ze Iékaf mél nastaveny 3irsi rozsah
pfistup( neZ napf. zdravotni sestra, a administrativni pracovnici méli k dokumentaci pfistup pouze v
omezeném rozsahu (napf. k technickym ¢ provoznim udajim, nikoli k celé zdravotnické
dokumentaci).

Rozsah pfistupovych prav byl vzdy schvalovan odpovédnou osobou (obvykle vedoucim pracovnikem)
a vychdzel z redlnych potfeb vykonavané price. Zaroven platilo, Ze zamé&stnanec mél pfistup jen
k dokumentaci pacienti na svém pracovisti nebo v ramci péce, do niZ byl pfimo zapojen. Pristup ke
vsem pacientidm v nemocnici neby! plosné umoznén a byl vidy omezen pravidlem ,need-to-know" —
tedy pouze v rozsahu nezbytném pro vykon pracovni ¢innosti.

Tento princip role-based access control (RBAC) je kliCovym prvkem zabezpeceni systému a slouzi k
zajiSténi ochrany osobnich udajd i k dodrzeni legislativnich poZadavkii na nakladani se zdravotnickou
dokumentaci.

8. Byla zdravotnicka dokumentace pacienti v elektronické podobé pristupnd vidy pouze na zaklade
individudlniho prihlaseni zaméstnance? Byla kompletni dokumentace pacienta dostupnd pouze na
pracovisti, kde byl pacient aktudlné hospitalizovan?

Elektronickd zdravotnickd dokumentace byla pfistupna vyhradné prostfednictvim individudlniho
pfihlaseni uZivatele do nemocni¢niho informacniho systému, a to s vyuZitim jeho unikatnich
pristupovych udaji. Bez ovéreni identity uZivatele nebylo mozné do dokumentace pacienta nahlizet
ani s ni pracovat.

Soucasné byla zajisténa i omezena dostupnost dokumentace — kompletni zdravotnickd dokumentace
konkrétniho pacienta byla zpfistupnéna pouze na tom pracovisti, kde byl pacient aktudlné
hospitalizovan. Tim bylo zajisténo, Ze s dokumentaci mohli pracovat pouze opravnéni zdravotnicti
pracovnici pfimo zapojeni do péce o pacienta, a nebyla plosné dostupna v ramci celé organizace

9. Vedla Vase nemocnice v letech 2018-2021 evidenci pristupi zaméstnanci do zdravotnické
dokumentace (logy), véetné toho, kdo, kdy a do které ¢dsti dokumentace nahliZel? Pokud ano, byly
tyto pfistupy namdtkové nebo systematicky kontrolovdny? Jak ¢asto a kym?
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An®, v letech 2018-2021 byla v nemocnici vedena kompletni evidence pfistupl zaméstnanct do
ele ktronické zdravotnické dokumentace (tzv. logy), a to véetné udaji o tom, ktery uzivatel, kdy a do
které casti dokumentace nahlizel. Tento mechanismus je integrdlni bezpecnostni soudasti
nermocniéniho informacniho systému a zajistuje zpétnou dohledatelnost vSech pfistupu.

Logy byly pribéiné kontrolovany jak namatkové, tak i systematicky. V souladu s provoznimi
nastavenimi probihd jejich systematickd kontrola jedenkrat mésicné, kdy jsou zaznamy
vyhodnocovany pracovniky oddéleni informacnich systému (OIS), ktefi jsou zodpovédni za spravu
uzivatelskych pfistupl do systému.

10. Jak Vase nemocnice v uvedenych letech postupovala v pfipadé, Ze byl zaregistrovdn podezrely
pfistup do zdravotnické dokumentace? Byla nastavena urcitd Cetnost ,podezielych® nahlédnuti,
jejimz pfekro¢enim se automaticky zahajovalo interni Setfeni?

V pripadé zaregistrovani podezfelého pfistupu do zdravotnické dokumentace nemocnice
postupovala v souladu s bezpeénostnimi pravidly informacniho systému. Kazda takova udalost byla
vyhodnocena a posouzena individudiné — a to jak z hlediska charakteru samotného pfistupu, tak
i z hlediska jeho ¢etnosti a kontextu.

Nebyla nastavena pfedem stanovena univerzalni hranice poctu ,podezfelych” nahlédnuti, jejimz
prekrocenim by se automaticky spoustélo Setfeni. Ke kazdému pfipadu se pfistupovalo individualné
a v zavislosti na vysledku vyhodnoceni bylo rozhodnuto o zahdjeni interniho Setfeni ze strany
povérenych pracovnik(i nemocnice.

11. Pokud by v jednom roce zaméstnanec (lékar) proved! vice neZ 100-150 nahlédnuti do
dokumentace jednoho pacienta, které nesouvisely s jeho lééebnou Cinnosti, jak by tato situace byla
Vasi nemocnici detekovdna a jakd opatieni by byla pfijata? S jakou éasovou prodlevou by nemocnice
takovou situaci vyhodnotila a zareagovala?

Diky nastavenym pribéinym systematickym kontroldm logl by byla takovato neobvykla aktivita
(opakované a nepfimérené casté nahlizeni do dokumentace jednoho pacienta bez souvislosti
s poskytovanou péci) detekovana v ramci pravidelného monitoringu pfistup(. Kontrolni mechanismy
jsou nastaveny tak, Zze zdznamy o pfistupech jsou vyhodnocovany prabézné a jejich analyza umoiriuje
odhalit i vzorce chovani, které se vymykaji bézné praxi.
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pokud by tedy doslo k situaci, kdy jeden zaméstnanec provedl nadmérny poéet p¥istupt (napft.
106-~150 nahlédnuti do dokumentace jediného pacienta), byla by tato skuteénost zachycena pFi
pravidelném mésiénim vyhodnocovani a nasledné pfeddna k dal$imu posouzeni. Reakce nemocnice
probihd podle standardniho postupu pro fedeni bezpeénostnich incidenta:

1. Ovéfeni — provéFeni, zda dané pfistupy skuteéné neodpovidaji opravnéné Iééebné Einnosti
(napf. konzilidrni péce, urgentni zasahy apod.).

2. Vyhodnoceni — posouzeni, zda se jednd o neopravnéné nebo nadmérné nahlizeni do
dokumentace.

3. Opatfeni— pokud se potvrdi podezfeni, je zahajeno interni Setfeni a zaméstnanec je vyzvéan k
vysvétleni.

4. Dusledky — v pripadé potvrzeného poruseni pravidel mohou nasledovat pracovnépravni €i
kazeniska opatreni podle zavaznosti pfipadu.

Casové prodleva mezi vznikem uddlosti a jeji detekci je minimalni, nebot logy jsou vyhodnocovany
prubéZné a nejpozdéji v ramci mésiéni systematické kontroly. Reakce nemocnice je tedy realizovana
bez zbyte¢ného odkladu v souladu se standardizovanym postupem a s darazem na ochranu osobnich
udaji pacientl i dodrZeni zakonnych povinnosti poskytovatele zdravotnich sluzeb.

12. Jaka opatfeni kromé sSkoleni zaméstnanci byla v letech 2018-2021 prijata k ochrané osobnich
udaju pacient? Napriklad technickd omezeni pristupd, rozdéleni uZivatelskych uct do skupin se
stupném opravnéni, nebo poZadavek pisemného souhlasu vedouciho pracovnika pfi nadstandardnim
pfistupu.

Viz predchozi odpovédi. Pfistupy jsou vidy pfidélovany na konkrétni jméno pracovnika (kazdy
pracovnik obdrzi uzivatelské jméno, heslo a autorizaci k vyuzivani dat elektronického zdravotnického
systému k vykonu povolani). Veskeré pfistupy nezdravotniki ke zdravotnické dokumentaci schvaluje
naméstek pro lé¢ebné preventivni pééi. Zddost o nadstandardni pFistup musi byt podana pisemné a
schvaluje ji nadfizeny Zadatele.

13. Modelovad situace: Lékar zaméstnany ve Vasi nemocnici na oddéleni neonatologie provede béhem
jednoho roku 150 ndhledi do zdravotnické dokumentace jednoho zletilého pacienta, kterému jsou
poskytovany zdravotni sluzby oddélenim kardiologie ve zcela jiné édsti nemocnice, jinym persondlem
s jinou odbornosti. Bude takovy zaméstnanec skrze Vami prijatd opatreni detekovdn? Pokud ano, bude
to drive neZ po vsech 150 ndhledech, pfip. po jednom celém kalenddinim roce? Jakd budou pfijata
opatfeni na ochranu prdv pacienta v souvislosti s jeho zdravotnickou dokumentaci? S jako casovou
prodlevou budou tato opatreni prijata?
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K dotazu €. 13 viz samostatné rozhodnuti o ¢asteéném odmitnuti Zadosti.

S p 9zdravem

naméstek/pro pravni zaleZitosti
Fakultn(nemocnice v Motole
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